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Et moderat digitalt pres

af Cand. jur. Tomas Kønigsfeldt og Cand jur. Tanja Krabbe

Indledning

Teknologiske landvindinger mødes oftest med en vis angst for det ukendte. Det gjaldt flyvemaskinen og fjernsynet – i dag er det Internet og mobiltelefoni. Ud fra medierne har man således kunnet få det indtryk, at hver anden Internet-bruger er pædofil, mens to ud af tre mobiltelefonejere excellerer i dokumentfalsk, rockermord eller bare almindelig gadekriminalitet. Denne almindelige opfattelse af brugerne som potentielle forbrydere vil formentlig aftage med den hastige integration af teknologien i de fleste danskeres hverdag, men opfattelsen ligger til grund for flere af de regelsæt, der regulerer eller er under udarbejdelse for Internet og mobiltelefoni. I artiklen gives to eksempler på tiltag, der afspejler en stempling af Internet- og mobiltelefonbrugere som farlige, og som illustrerer en uheldig tendens i IT-reguleringen.
Kortlægning af borgeres adfærd ved hjælp af mobiltelefoner og anden IT

Den 31. maj 2001 vedtog Folketinget trods protester fra såvel IT-branchen, dele af oppositionen og NGO’er en lov, som muliggjorde øget overvågning af borgerne i forbindelse med politimæssig efterforskning. Politiet kan herefter ved efterforskning af alvorlige forbrydelser få adgang til en udskrift over navne og adresser på ejere af mobiltelefoner, der har kommunikeret via den nærmeste sendemast til gerningsstedet i et nærmere bestemt tidsrum omkring en begået forbrydelse. De nye regler er et eksempel på, at man bryder med en række principper om den enkeltes rettigheder. 

Brud med princippet om konkret mistanke for indgrib i privatsfæren

Politiet har også tidligere har kunnet få adgang til teleoplysninger fra mobilsendemaster, der kan afgøre, om en mistænkt ('s mobiltelefon) har været i nærheden af en given fysisk lokation, som det f.eks. skete i sagen mod Kurt Thorsen. Den nye ordning er speciel, fordi der ikke længere er et krav om, at der skal være en konkret mistanke mod en borger. En liste over ejere af mobiltelefoner, der har befundet sig i nærheden af gerningsstedet, må i sagens natur indeholde en lang række uskyldige personer. Faktisk kan de alle være uskyldige, idet det ikke er en forudsætning, at politiet har viden - eller blot mistanke – om, at gerningsmanden har anvendt mobiltelefon nær gerningsstedet. Den nye adgang er skabt ud fra formodningen: "at personer, der har begået en alvorlig forbrydelse, vurderes nødvendigvis at måtte have kommunikeret med hinanden umiddelbart før og efter gerningen, muligvis via mobiltelefoner." (citat lovforslagets bemærkninger). Af lovforslagets bemærkninger fremgik ligeledes, at antallet af personer på de ønskede lister forventedes at ligge fra omkring 1.000 og helt op til 25.000. Populært sagt er indgrebet et "skud i tågen", hvor en lang række borgeres fysiske færden bliver registreret, uden der er nogen sikkerhed for, at det giver noget efterforskningsmæssigt resultat.

Brud med princippet om underretning

Dernæst bryder loven med princippet om, at man har ret til at vide, når der bliver registreret oplysninger om én. Naturligvis har politiet ikke pligt til at orientere en mistænkt om, at man har ham i kikkerten i forbindelse med en bestemt forbrydelse, så længe efterforskningen står på. Men borgere, som er blevet udsat for indgreb i meddelelseshemmeligheden eller teleoplysning skal ifølge telelovgivningen altid efterfølgende orienteres herom. Dette gælder imidlertid ikke indgreb efter de nye bestemmelser. Argumentet var, at det skulle være praktisk besværligt. Det er normalt ikke et argument, man i vigtige retssikkerhedsmæssige afvejninger ville tillægge vægt. Samtidig er argumentet vanskeligt at forstå. Da alle implicerede borgere i sagens natur er i besiddelse af en mobiltelefon, kunne man eksempelvis underrette de pågældende elektronisk. Man kunne jo sende en SMS-besked. At foretage en overvågning og registrering af adfærd uden den underretning af borgere, der giver mulighed for kontrol af indgrebets retmæssighed, hører ikke hjemme i et demokratisk samfund. 

Konsekvenser

For den enkelte borger betyder de nye regler om stedbestemmelse via mobiltelefon, at man til stadighed må overveje, om man overfor sin omverden kan retfærdiggøre, at man befinder sig, hvor man gør (på et rådgivningscenter om kræft eller AIDS, på en bøssebar en lørdag nat, til et politisk eller religiøst møde...). Også selvom overvågning af borgerne i visse tilfælde rent faktisk kunne føre til en nemmere eller hurtigere efterforskning bør man grundigt overveje, om dette kan retfærdiggøre en så indgribende ændring i forholdet mellem den enkelte borger og myndighederne, som de nye regler er udtryk for. Uden tvivl ville en konstant overvågning af alle kunne føre til en højere opklaringsprocent. Men er det sådan et samfund, vi ønsker? Det er det vel næppe, men i øjeblikket synes de tekniske muligheder at være den eneste grænse for overvågningen.

Europæisk konvention om IT-kriminalitet

Et andet eksempel er en konvention om IT-kriminalitet, der er under udarbejdelse i Europarådsregi. Konventionen vil have til formål at effektivisere efterforskning og retsforfølgelse af IT-kriminalitet samt at fremme internationalt samarbejde om efterforskning heraf. Konventionen forventes vedtaget i indeværende år og vil i praksis komme til at gælde for brugere af Internet i det meste af verden, eftersom blandt andre Canada og USA ventes at underskrive aftalen. 

Udvidet adgang til trafikdata 

Det seneste konventionsudkast indeholder blandt andet en væsentlig udvidelse af politiets muligheder for at få adgang til data vedrørende brugeres kommunikation på Internettet (trafikdata). Udkastet fastslår således, at politiet skal kunne få adgang til trafikdata i forbindelse med efterforskning af enhver forbrydelser, hvori der anvendes en computer – altså uanset forbrydelsens karakter eller alvorlighed. 

Som trafikdata er defineret i konventionsudkastet, kan det dække alle data vedrørende personers anvendelse af nettet: hvornår og til hvem man sender e-post, hvornår man går på nettet, hvilke web-sider eller chat rooms man går ind på. Det vil med andre ord sige, at politiet kan følge hvilke nyhedskilder man  læser, hvilke sider hos netdoktoren man konsulterer, hvilke politiske, religiøse eller for den sags skyld seksuelle præferencer man måtte have 

Adgang til trafikdata på nettet er dermed en mere intensiv indgriben i den enkeltes privatliv end teleoplysninger i forbindelse med telefonsamtaler – og kan give adgang til det, der kaldes personfølsomme oplysninger. En udvidelse af politiets adgang til trafikdata uden begrænsninger mht. forbrydelsens alvorlighed synes i øvrigt at være i strid med Justitsministeriets eget udvalg om økonomisk kriminalitet og datakriminalitet (Brydensholt-udvalget), der i 1999 udtalte, at adgang til teleoplysning fortsat bør ske under samme betingelser som indgreb i meddelelseshemmeligheden (aflytning). 

Udvidet adgang til ransagning

Konventionsudkastet fastslår endvidere, at politiet på baggrund af en enkelt ransagningskendelse skal kunne udvide ransagningen til at omfatte alle computersystemer, som er i forbindelse med det system, der oprindeligt blev givet ransagningskendelse til. Konsekvensen heraf kan blive, at politiet med en retskendelse til en systemadministrators computer i et større netværk kan få adgang til samtlige computere og data på dette netværk, f.eks. adgang til samtlige konti hos en Internetudbyders kunder eller adgang til samtlige computere tilsluttet en virksomheds netværk - herunder måske medarbejdernes hjemmearbejdspladser?

Selvinkriminering?

Sidst men ikke mindst bør det nævnes, at det i forbindelse med efterforskning af IT-kriminalitet skal være muligt at pålægge enhver (”any person”), der har viden om de anvendte systemer, at medvirke til at fremfinde (alle) data, der er relevante for efterforskningen. Bestemmelsen gælder tilsyneladende også for sigtede, der dermed skal kunne tvinges til at fremskaffe materiale mod sig selv, eksempelvis udlevere deres egne krypteringsnøgler. Udkastet lægger dermed op til at fjerne dermed beskyttelsen mod selvinkriminering. 

De seneste udkast til konventionen, der som noget ganske nyt i Europarådsregi er blevet offentliggjort på Internet, er da også blevet mødt med stærk kritik på grund af de meget vidtgående bestemmelser. Kritikken er hidtil først og fremmest blevet imødegået ved at åbne op for nationale undtagelser for konventionens bestemmelser. Det er imidlertid tvivlsomt, om evt. danske forbehold over for bestemmelser vil være en tilstrækkelig beskyttelse for danske statsborgere i en konvention, der retter sig mod en teknologi, der ikke respekterer nationale grænser. Eksempelvis vil danske forbehold for udvidelse af politiets adgang til trafikdata ikke beskytte danske borgere, der surfer på Internationale web-sites eller kommunikerer via Internetforbindelser, der passerer andre lande. 

Hvad er det så, der er galt med de nye tiltag til overvågning?

Det siges ofte, at man ikke kan være bekymret over overvågning, hvis blot man har rent mel i posen, og at man må acceptere en vis bevågenhed, når man lever blandt andre mennesker – særligt når man vælger at benytte IT som kommunikationsmiddel. Endvidere stoler de fleste danskere på politiet og andre efterforskende myndigheders integritet. Nogle hævder endda, at TV-programmet ”Big Brother” er et eksempel på, at alle ønsker at blive set nu om dage.  

Først og fremmest er det væsentligt at rydde en faktuel misforståelse af vejen. At give myndighederne adgang til øget overvågning, betyder ikke, at oplysningerne først bliver indsamlet, når politiet med en dommerkendelse i hånden beder om det, og at de indsamlede oplysninger ligger trygt forvaret hos politiet. For at kunne opfylde evt. senere retskendelser om adgang må teleselskaber og internetudbydere opbevare samtlige potentielt relevante oplysninger i deres systemer måneder og år bagud i tiden. Det er altså ikke blot et spørgsmål om tillid til myndighederne, men også om sikkerheden (og etikken) hos internetudbydere, teleselskaber og andre private aktører, det har de mange oplysninger liggende.

Balancen mellem den enkeltes integritet og ”fællesskabets bedste”

Det væsentligste problem ved de nye tiltage er imidlertid, at vi risikerer at forskyde den eksisterende balance mellem hensynet den enkeltes integritet og hensynet til fællesskabets bedste. Retten til privatliv er en fundamental menneskeret. Vi har efterhånden defineret og vænnet os til, hvor grænsen går i de medier, vi kender Med IT-udviklingen er der kommet nye områder, hvor der er behov for at redefinere retten til privatliv. 

Retten til privatliv skal i denne sammenhæng ikke alene ses som fire vægges afskærmning omkring en fysisk privatsfære. Et princip om den enkeltes privatsfære er en garant for respekten for det enkelte individ som noget distinkt og afgrænset fra det samfund, der omgiver det. Begrebet privatsfære er samtidig udtryk for, at der er nogle beskyttelseshensyn i relation til det enkelte individs integritet, som er uafhængige af fællesskabets, det samfundsmæssige beskyttelseshensyn. 

For at sikre, at den enkelte virkelig er i stand til at udvikle de synspunkter og det religiøse tilhørsforhold med videre, som er rigtige for vedkommende, er det essentielt, at individet i sine valg ikke skal stå til ansvar for andre end sin egen samvittighed (så længe valget ligger inden for det lovlige). I alle aspekter, hvor den enkelte former sin tilværelse, er det afgørende, at vedkommende ikke kun formelt og teoretisk kan vælge at leve, som han ønsker. 

Informationsteknologi skaber nyt potentiale for kommunikation og er en væsentlig del af individers interaktion i det moderne samfund. Samtidig giver IT nye muligheder for at overvåge og registrere individers adfærd. Når individers færden kortlægges, er betydeligt flere oplysninger om individet tilgængelige for andre. Herved er der mulighed for at forskyde balancen mellem hensynene til den enkeltes integritet og ’fællesskabets bedste’. 

Et samfund, hvor borgerne konstant må overveje deres færden i forhold til myndighedernes intense overvågning (og eventuelle andre, der kan få adgang til yderligere information om dem) er ikke frit. Det er en forudsætning for den reelle udøvelse af en lang række fundamentale rettigheder, at man ikke skal stå til ansvar overfor andre for sin gøren og laden, så længe man ikke overtræder loven. Samme princip er eksempelvis grundlaget for, at hver enkelt borger skal være helt alene i en stemmeboks ved et valg. Ikke engang en udnævnt valgtilforordnet eller for den sags skyld en politibetjent må overvåge, hvad der sker inde i valgboksen. Kun ved at garantere, at den enkelte borger alene skal stå til ansvar over for sig selv, kan man sikre, at han handler helt frit og efter eget ønske. Vi kender alle fornemmelsen af at opføre os anderledes og mindre frit, hvis vi opdager, at vi bliver fulgt af et overvågningskamera i en butik, eller hvis vi bliver betragtet af andre.

Afrunding

Det er nødvendigt at sikre grundlæggende retssikkerhedsprincipper, herunder retten privatliv, i ny regulering – også når det gælder nye teknologier. De efterforskende myndigheders redskaber skal naturligvis svare den teknologiske udvikling, men det bør i denne sammenhæng understreges, at den digitale teknologi i sig selv har givet politiet en lang række nye muligheder, der styrker efterforskningen af kriminalitet. Den omfattende automatiske registrering, der sker som en integreret del af IT-systemernes funktionalitet ved enhver form for anvendelse af Internet m.v. giver politiet adgang til en lang række oplysninger, som ikke ville kunne fremskaffes i den fysiske verden uden meget indgribende og bekostelige efterforskningstiltag. De efterforskende myndigheders ønsker om yderligere værktøjer for så vidt angår kriminalitet med informationsteknologiske aspekter bør således opvejes mod de forbedrede efterforskningsmuligheder, som teknologien allerede i sig selv stiller til rådighed.  Imidlertid synes de nævnte eksempler at vise, at frygten for misbrug af den nye teknologi er så stærk, at regelgiverne anser det for nødvendigt at forkaste grundlæggende retssikkerhedsprincipper og anlægge et moderat digitalt pres. 

