Kommentar fra Digital Rights til rapporten om borgernes IT-rettigheder

Adgang til den nye informationsteknologi

Forsyningspligt

I afsnittet "Adgang til den nye informationsteknologi" redegøres for retten til adgang til Internet, herunder TeleDanmarks forsyningspligt til at levere telefonlinjer til en maksimumpris. 

Det konkluderes, at forsyningspligten hverken omfatter adgang til Internet i form af e-postadgang og søgning på Internet eller i form af mulighed for  at oprette en hjemmeside. Det kan formentlig ikke betvivles, at lovgivningen for nærværende ikke hjemler en sådan ret, men rapporten kunne være et springbræt til at påbegynde en drøftelse af, hvorvidt en sådan rettighed burde inkluderes i telelovgivningen. 

Med det hastigt voksende udbud af ydelser på nettet, herunder også Public Service funktioner (DR, TV-2, Danmark.dk, retsinfo.dk) og med regeringens visioner for et digitalt Danmark er det relevant at overveje om forsyningspligten ikke bør udstrækkes til de digitale medier. Samme hensyn som lå bag forsyningspligten for det klassiske telefonnet finder anvendelse her og endda med forøget styrke. Adgang til Internet bliver i stadigt stigende grad en forudsætning for deltagelse i samfundslivet. Allerede nu kan man argumentere for, at Internet ud fra en demokratisk synsvinkel har opnået større vigtighed end den traditionelle telefoni. Dette gælder såvel den enkeltes ret til af søge og modtage information fra Internettet, såvel som at kunne ytre egne synspunkter med videre via en hjemmeside, e-mails eller i chatrooms.

De barrierer som førte til forsyningspligten indførelse, herunder særligt problemstillingen vedr. manglende rentabilitet af telefonlinjer til befolkningsmæssigt marginaliserede områder vil ikke findes for Internettet. Til gengæld har det blandt andet med Get2Net-sagen i sommeren 2000 samt i flere Internetudbyderes almindelige abonnementsvilkår vist sig, at moralske kriterier kan begrunde afvisning af adgang til Internet. Som eksempel indeholder abonnementsvilkårene hos Internetudbyderen Cybercity følgende bestemmelser:
"Hjemmesider må ikke indeholde nogen form for pornografi, racistiske budskaber eller budskaber, som skønnes at have til hensigt at nedgøre minoritetsgrupper eller bestemte seksuelle orienteringer.

....

Regler for hjemmesider gælder yderligere indlæg i nyhedsgrupper samt for afsendelse af e-mail."
(http://www.cybercity.dk/kundeservice/retningslinjer/)

Tages disse retningslinier for pålydende er det altså ikke tilladt at lægge eksempelvis lovlige pornografiske billeder på sin hjemmeside hos Cybercity eller at udveksle lovlig pornografi via e-mail. Såfremt denne type forretningsvilkår vinder indpas kan man frygte, at visse personer eller foreninger med marginaliserede holdninger af politisk, seksuel eller religiøs karakter ikke vil kunne få adgang til Internet. 

Selvom det næppe kan forhindres, at nogle Internetudbydere som led i deres abonnementsbetingelser opstiller moralske kriterier for at give adgang til Internet, kan det fra en samfundsmæssig synsvinkel ikke accepteres, at borgeres anvendelse af e-post eller opsætning af hjemmesider til udveksling af information begrænses ud fra sådanne kriterier, så længe kommunikationen i øvrigt er lovlig. Derfor bør staten sikre en adgang for alle til Internettets muligheder. I tilfælde, hvor offentlige eller kommercielle ’moralske’ standarder fraskriver afvigende - men ikke ulovlige – tilkendegivelser, bør staten sikre en adgang til kommunikation. Staten bør således medvirke til – inden for lovgivningens rammer – at sikre et meningsspektrum, der fremmer den demokratiske debat. 

På denne baggrund finder Digital Rights, at en rettighedsgennemgang for Internet bør indeholde en vision for, hvorledes man på sigt kan sikre en reel adgang til Internettjeneste for alle lovlige formål. 
Ytringsfrihed

Filtrering på biblioteker

Rapporten nævner, at bibliotekerne ifølge biblioteksloven har pligt til at tilbyde borgerne adgang til Internet, men at man skal være opmærksom på, at enkelte biblioteker har opsat såkaldte netfiltre, som er programmer, der automatisk spærrer for adgangen til bestemte sider på Internet. 

I lyset af det sidste halve års debat om netfiltre, herunder CDs beslutningsforslag om tvungen brug af filtre på offentlige computere, der blev afvist efter 1. behandling, er der behov for at slå fast, at:

· Pligten til at give fri adgang til Internet på biblioteker, så alle borgere får adgang til Internet uanset om de har computer i hjemmet eller ej, undermineres af brug af netfiltre. 
Netfiltre på biblioteker diskriminerer de borgere, der er henvist til at bruge Internet på biblioteker, idet de fratager dem retten til frit at søge og udvælge information på Internet. Netfiltre er således et indgreb i den del af ytringsfriheden, der omhandler retten til frit at søge information uanset medie, og er i direkte modstrid med den (i øvrigt offensive) politiske beslutning om at stille Internet til rådighed for alle borgere. 

· Samtlige undersøgelser af gængse filterprogrammer viser, at filtre frasorterer mere end hvad der er hensigten med filteret (fx at frasortere porno men ikke seksualvejledning), hvorfor brug af filtre er et meget vidtrækkende indgreb i den enkeltes ret til at søge information, hvad enten brugeren er barn eller voksen. Dette argument har også været fremført af de mange biblioteker, der har valgt oplysnings-, rådgivnings- og dialogvejen frem for maskinel censur.

· Netfiltre kan give forældre en falsk tryghed, fordi de ikke beskytter børn mod at kommunikere med f.eks. pædofile i chatrooms.

Digital Rights finder det meget uheldigt, hvis regeringen - efter at have taget det politisk vigtige skridt at stille frit Internet til rådighed på biblioteker – accepterer, at biblioteker krænker den enkelte borgers informationsfrihed ved at censurere dennes adgang til frit at søge information på Internet.  

Digital Rights mener, at der er behov for en politisk stillingtagen på området. Man har fra politisk side taget stilling til behovet for den frie Internetadgang, men har endnu ikke taget endelig stilling til brug af netfiltre. I lyset af ovenstående problemer ved brug af netfiltre, mener Digital Rights, at der er behov for en politisk afklaring. Digital Rights vil foreslå et princip, der lyder, at såfremt det enkelte bibliotek vælger at bruge netfiltre for at beskytte børn, skal det samtidig sikres, at voksne Internetbrugere har en ufiltreret adgang til Internet til rådighed på biblioteket.  

Disse vigtige overvejelser bør indgå i det videre arbejde, således at borgene kan få klarhed om Internettets muligheder i forhold til deres helt grundlæggende rettigheder. 

Ytringsfrihed og Internet udbydere

Rapporten næver, at internetudbydere ikke er forpligtet til at stille al indhold på Internettet til rådighed for brugeren. Disse skal derfor være opmærksomme på, om deres Internetudbydere lægger begrænsninger for, hvilket materiale de får adgang til.

I lyset af det seneste års debat om Internetudbyderes eventuelle censur af indhold på deres servere – såvel nationalt som internationalt – mener Digital Rights, at der er behov for at slå fast, at:

· Internetudbydere er kommunikationsformidlere, tilsvarende teleoperatører, de er ikke indholdsredaktører. Det er ikke deres opgave at indskrænke den enkeltes kundes mulighed for at kommunikere. Når Internetudbydere taler om selv-regulering, er der den væsensforskel ift. fx læger eller advokater, at de ikke taler om at regulere professionens adfærd (som med fx læge- eller advokatetik), men derimod taler om at regulere kundernes adfærd (fx at kunderne ikke må kommunikere om bestemte emner). Der er således ikke tale om regulering af branchens adfærd, men derimod tale om censur udøvet overfor deres kunder. 

· Internetudbydernes selv-regulering har været diskuteret de sidste 5 år i såvel EU, OECD og UNESCO regi og indtil videre, har branchen afholdt sig fra en politik, der lægger op til, at udbyderne censurerer kundernes kommunikation ud fra moralske eller etiske kriterier. Den vej man i stedet anbefaler, er løsninger som den enkelte kunde kan vælge til eller fra (user empowerment). Dette blev da også resultatet af den danske debat, hvor Internetudbyderen Get2Net startede med at ville sortere i indhold på deres servere og endte med at tilbyde kunderne en særlig ”forældrepakke”.

· Med mindre det ud fra den aftale, der indgås mellem kunde og udbyder, eksplicit fremgår at brugeren afskæres fra adgang til et givent indhold på Internet, må kunden forvente at få adgang til et ucensureret Internet. På tilsvarende vis som et telefonabonnement som udgangspunkt giver adgang til at foretage alle de samtaler, kunden måtte ønske. Er dette ikke tilfældet skal det eksplicit fremgå af den serviceaftale, der underskrives mellem kunde og Internetudbyder.

Digital Rights mener, at regeringen bør fastslå det principielt problematiske i, at Internetudbydere begrænser borgeres mulighed for at kommunikere.

Uagtet at private udbydere kan begrænse kundens adgang til at kommunikere, er der behov for at der bliver taget politisk stilling til spørgsmålet. Som fremhævet i rapporten er Internet som kommunikationsmedium omfattet af den Europæiske Menneskerettighedskonventions sikring af ytringsfriheden, hvori ligger, at det er statens opgave at beskytte borgeres adgang til at ytre sig såvel som til at søge information. Da Internetudbyderne har en statslignende rolle, og ved f.eks. at begrænse adgangen til bestemte nyhedsgrupper eller retten til at lægge bestemte typer indhold på personlige hjemmesider reelt begrænser ytringsfriheden, kan man endvidere rejse spørgsmålet om, hvorvidt disse private parters censur af Internet kommunikation kan medføre en positiv forpligtelse for staten til at tilvejebringe borgere med en ucensureret Internet adgang (i det tilfælde hvor fx alle danske Internetudbydere censurerer). 

Digital Rights vil derfor opfordre til, at udvalget i sit kommende arbejde tager en principiel diskussion af Internetudbydernes selv-regulering med henblik på en politisk udmelding, og at borgerens rettigheder relateret til ytringsfriheden tydeliggøres i rapporten. 

Registrering og overvågning
Anonymitet

Rapporten giver et misvisende billede af forholdene omkring anonymitet på nettet, f.eks. når man skriver, at der lagres information i "kortere eller længere tid" om brugernes færden på nettet. 

Virkeligheden ser efter Digital Rights vurdering således ud:

- brugere, som opretter en konto hos en Internetudbyder (ISP), er typisk identificeret med navn, telefonnummer og adresse i ISP'ens kundedatabase

- Alle større ISP'er gemmer logfiler, som viser sammenhængen mellem det tildelte IP-nummer og brugerens identitet (via telefonnummer). Typisk gemmes disse filer (efter aftale med politiet) mellem tre måneder og et halvt år tilbage i tiden.

- Web-sites gemmer typisk logfiler, som udfra IP-numre registrer brugernes færden på siden i mindst tre måneder. Det er ikke ualmindeligt, at logfilerne gemmes i en længere periode (af hensyn til muligheden for at lave statistik - eller fordi der ikke er nogen fast rutine for sletning af filerne)

- Flere chatudbydere (bla. Jubii, som er landets største, og Tele Danmark) registrerer alle chatbrugeres ytringer i deres chat rooms (på basis af IP-nummer). Data slettes (af pladshensyn) efter ca. en måned. 

- Indlæg i nyhedsgrupper gemmes tilsvarende i en vis periode tilbage i tiden (afhængig af hvilken nyhedsgruppe der er tale om). Med mindre at indlægget er sendt via en anonym re-mailer fremgår afsenderes IP-adresse af indlægget.

Kombineres disse data er det således muligt præcist at identificere 

- hvilke personer, som har besøgt en given web-site (eller udvalgte dele af den)

- hvilke personer der har ytret sig i et givet chat room, og hvad de har sagt. 

- hvem der har afsendt meddelelser til en given nyhedsgruppe

Selvom brugerne typisk er anonyme overfor indehaveren af den web-site, de besøger, og overfor andre brugere på chatten eller i en nyhedsgruppe, er situationen således helt anderledes for de myndigheder, som har mulighed for at kombinere data på tværs. Politiet har denne mulighed og udnytter den rutinemæssigt i efterforskning af kriminalitet på nettet. 

Skal borgerne gives et realistisk billede af forholdene omkring anonymitet på nettet bør det derfor fremgå af rapporten, at der systematisk lagres data, som giver et præcist billede af den enkelte borgers færden på nettet, at disse data gemmes i en længere periode (fra et halvt år til en måned) og at politiet i forbindelse med efterforskning af kriminel aktivitet kan få adgang til disse data. 

Derudover er der efter Digital Rights mening behov for en grundlæggende diskussion, om anonymitet og registrering af borgernes færden på nettet. Dels fordi det aldrig politisk været diskuteret, om hensynet til kriminalitetsbekæmpelsen berettiger en så præcis registrering af borgernes færden på nettet - en registrering som langt overgår hvad der er muligt (og politisk acceptabelt) i den fysiske verden. Dels fordi muligheden for anonym adgang til nettet rejser en række konkrete spørgsmål: 

- skal Internetcafeer og biblioteker pålægges at gemme lister over, hvem der har anvendt hvilke computere, hvornår?

- skal fremtidige muligheder for at sælge anonym Internetadgang (f.eks. mobil Internetadgang via taletidskort) tillades?

Digital Rights vil derfor opfordre til, at udvalgets i sit kommende arbejde tager en grundlæggende diskussion af anonymitet på nettet. 

Efterforskningsaspektet

Rapporten omhandler ikke balancen mellem efterforskningsmyndighedernes mulighed for kriminalitetsbekæmpelse og borgernes ret til privatliv. Politiets mulighed for at overvåge borgernes færden på nettet beskrives således ikke i rapporten, ligesom der ikke gives nogen gennemgang af betingelserne anvendelsen af disse efterforskningsmidler. 

Dette er uheldigt, idet netop afvejningen mellem kriminalitetsbekæmpelse og privatliv er en af de væsentligste rettighedsmæssige diskussioner i disse år - en diskussion, som vil sætte afgørende præg på de juridiske og tekniske rammer for overvågning og privatlivsbeskyttelse på nettet. 

Eksempler på diskussionens aktualitet er f.eks.:

- Lovændring, L 281 fra marts 2000, som udvidede muligheden for at indgreb i meddelelseshemmeligheden (børneporno)

- Lovforslag L194 om udvidet teleopløsning, fremsat i marts 2001 af Justitsminister Frank Jensen

- Konventionen om cyber-crime, der forventes ratificeret af Europarådets medlemsstater i løbet af 2001 og som indeholder flere udvidelser af politiets muligheder for overvågning på nettet

- Justitsministeriets overvejelserne i forlængelse af Brydensholdudvalgets arbejde om at pålægge Internetudbydere at gemme logfiler en vis periode tilbage i tiden

Efterhånden som anvendelsen af Internettet udvides til at omfatte alle aspekter af samfundslivet og i takt med fremkomsten af nye teknologier kan det forventes, at der kommer flere eksempler i de kommende år. 

Som det kan ses af eksemplerne er den grundlæggende tendens i diskussionen, at politiets mulighed for at overvåge borgerne i forbindelse med efterforskning af kriminalitet ønskes udvidet - dels i form af nye efterforskningsmetoder dels ved at slække kravene til, hvornår efterforskningsmidlerne kan anvendes. Og mens det i det enkelte tilfælde kan forekomme fornuftigt, at give politiet mere effektive muligheder for at bekæmpe kriminalitet, kan den samlede effekt være et utilsigtet skred mod et indgribende overvågningssamfund - et samfund, hvor borgerne i kraft at de teknologiske muligheder kan overvåges fra sekund til sekund, og hvor mulighederne anvendes selv i forbindelse med efterforskning af helt banale forbrydelser. 

For den enkelte borger vil konsekvensen af et sådant skred være utryghed og manglende handlefrihed. I modsætningen til det fysiske samfund, hvor man ikke har en fornemmelse af, at nogen kan følge med i, hvor man bevæger sig hen eller hvad man foretager sig, vil borgene på Internettet have en (berettiget) fornemmelse af at ethvert skridt kan følges: hvilke artikler man læser i avisen hvilke varer man køber i butikkerne, hvilke bøger man låner på biblioteket o.s.v. 

På den baggrund mener Digital Rights, at der er et presserende behov for at tage en diskussion om balancen mellem efterforskning og privatliv med henblik på at fastslå en række grundlæggende minimumsprincipper for beskyttelse af borgernes privatliv - principper, der kan fungere som udgangspunkt, når den teknologiske udvikling i de kommende år fremprovokerer nye forslag om udvidelse af politiets efterforskningsmuligheder. 

Digital Rights vil derfor opfordre til at udvalget i sit kommende arbejde forsøger at fastslå sådanne principper. 

Overvågning på arbejdspladsen

Afsnittet om overvågning på arbejdspladsen lider af flere mangler. Dels gives et fordrejet billede af gældende ret, dels sammenblandes væsensforskellige problemstillinger.

Når der tales om en arbejdsgivers adgang til at overvåge sine medarbejderes kommunikation og omvendt medarbejdernes ret til en privatsfære, er det hensigtsmæssigt at sondre mellem på den ene side logning af data og på den anden side, hvem der har adgang til sådanne data. Indgrebet i den enkeltes integritet er således langt større, hvis en arbejdsgiver udnytter registrering af web og e-mail kommunikation til at udarbejde detaljerede profiler af den enkelte medarbejdes arbejdsindsats, end hvis der blot er tale om, at en IT-sikkerhedsmedarbejder undertiden gennemgår data med henblik på at sikre IT-systemernes drift. 

Denne sondring gøres ikke i rapportudkastet. I afsnit om overvågning på arbejdspladsen anføres, at virksomhederne må ”registrere medarbejdernes besøg på Internettet og se, hvilke hjemmesider …”. Lidt senere går man uden problemer direkte fra at arbejdsgiveren ”sikkerhedskopierer” til at han ”gennemgår” de ansattes e-mails. 

Ved læsning af rapportudkastet kan borgeren derfor få det indtryk, at en arbejdsgiver må gøre sig bekendt med alle data omkring den enkeltes e-mail kommunikation, Internet-adfærd med videre. 

Mens rapportudkastet korrekt omtaler, at private emails ikke under nogen omstændigheder må læses af arbejdsgiveren, gives der efterfølgende et indtryk af, at den ansattes personlige, men arbejdsrelaterede kommunikation, samt Internetbrug, frit kan overvåges. 

En sådan beskrivelse af retstilstanden er efter Digital Rights' opfattelse ikke korrekt.

Der kan af drifts- og sikkerhedsmæssige hensyn foretages en logning af en lang række data om medarbejdernes kommunikation. Dette er dog ikke ensbetydende med, at arbejdsgiveren har adgang til disse data til brug for eksempelvis at vurdere medarbejdernes arbejdsindsats - f.eks. ved at vurdere omfanget af interne mails til kollegaerne, tidsforbrug på www eller messenger tjenester el. lign. Tilsvarende vil det ikke være berettiget at anvende data til at vurdere medarbejdernes loyalitet - f.eks. ved gennemlæsning af alle (arbejdsrelaterede) e-mails. 

En drastisk øget overvågning af de ansatte via IT (i forhold til overvågning i den fysiske verden eller ved hjælp af andre medier) har næppe været tiltænkt hverken ved databeskyttelsesloven eller andre regelsæt.

Ser man på persondatabeskyttelsesloven, giver denne hjemmel til at behandle data, såfremt visse betingelser er opfyldt. Disse omfatter blandt andet, at behandlingen skal ske for at varetage bestemte, angivne, berettigede interesser, og den registrerede gøres bekendt med databehandlingen. 

Sker der af drifts og sikkerhedsmæssige hensyn en registrering af medarbejdernes kommunikationsmønstre er det derfor ikke givet, at disse data kan anvendes til andre formål. 

Derudover er persondatabeskyttelsesloven ikke det eneste lovgrundlag for at vurdere omtalte spørgsmål. Regler for adfærd generelt og for behandling af oplysninger i særdeleshed er i mange henseender anderledes på arbejdspladsen end på andre livsområder. På arbejdspladsen er der specielle hensyn at tage som følge af det ulige forhold mellem arbejdsgiveren og den ansatte. 

Eksempelvis ville man ikke vurdere arbejdsgiverens adgang til at spørge om den ansattes politiske eller religiøse tilhørsforhold, helbredsmæssige tilstand eller seksuelle præferencer ud fra persondatabeskyttelsesloven alene, ligesom regler for miljø, erstatning, seksuelle tilnærmelser med videre er særlige for situationer på arbejdspladsen. 

Der skal altså ses på andre retsregler end persondatabeskyttelsesloven alene og gøres nogle almene overvejelser om beskyttelsesprincipper og om e-mail og Internettets funktion på arbejdet, for at rapporten kan give en loyal fremstilling af borgernes rettigheder, når det kommer til overvågning på arbejdspladsen. 

I en situation, hvor praksis er under udvikling, er det uheldigt, at rapporten giver indtryk af, at borgerne har langt ringere rettigheder end de har haft hidtil. Digital Rights vil derfor opfordre til, at udvalget i sit videre arbejder søger at afklare borgernes rettigheder i forhold til overvågning på arbejdspladsen. 
