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Konvention om IT-kriminalitet (Cyber Crime)














Baggrund


En arbejdsgruppe under Europarådet har i efteråret 2000 forberedt en ny konvention om IT-kriminalitet (Cyber Crime).





Arbejdsgruppens 22. udkast blev efter offentliggørelsen 2. oktober 2000 stærkt kritiseret af en række menneskerettighedsorganisationer for at gå for langt i sit forsøg på at sikre politiets efterforskningsmuligheder overfor IT-kriminalitet og dermed at sætte grundlæggende retssikkerhedsprincipper på spil. 





Digital Rights støttede denne kritik gennem underskrivelse af et fælles brev til Europarådet fra organisationen Global Internet Liberty Campaign (GILC), der repræsenterer en lang række organisationer, som arbejder for menneskerettigheder på Internet. Samtidig offentliggjorde Digital Rights på sin hjemmeside en gennemgang af de væsentligste  problemer i konventionen og tog kontakt til Justitsministeriet for at henlede opmærksomheden disse. 





Arbejdsgruppen har nu offentliggjort et 24. udkast til konventionen. Udkastet tager på visse punkter hensyn til den kritik, der blev rejst af 22. udkast. Kritikken søges dog primært imødegået ved at åbne op for nationale undtagelser for konventionens bestemmelser, mens de problematiske bestemmelserne er bibeholdt i konventionen. Samtidig er der på væsentlig punkter intet blevet gjort for at rette op på de bekymrende forhold. 





Digital Rights finder på den baggrund stadig at udkastet er problematisk og vil opfordre til, at der i løbet af den politiske behandling i foråret 2001 sker en gennemgribende ændring af konventionen, med henblik på at sikre hensynet til retssikkerheden og borgernes grundlæggende rettigheder. 





Indhold


Konventionen er udarbejdet med det primære formål at effektivisere efterforskning og retsforfølgelse af IT-kriminalitet - d.v.s. kriminalitet begået helt eller delvist via computersystemer - samt at fremme internationalt samarbejde om efterforskning af denne type kriminalitet. 





Konventionens indholder følgende elementer:


definition af en række handlinger, der i de medunderskrivende landes nationale lovgivning skal være strafbare, f.eks. indbrud i computersystemer, produktion af hackerværktøjer, spredning af børneporno m.v.


oplistning af en række efterforskningsmidler som de medunderskrivende lande skal sikre er til rådighed for efterforskningsmyndighederne ved efterforskning af IT-kriminalitet, herunder ransagning af IT-systemer, aflytning af Internetkommunikation, adgang til trafikdata m.v.


en række bestemmelser vedrørende internationalt samarbejde om efterforskning af IT-kriminalitet





Konventionslandene vil være forpligtet til at tilpasse den nationale lovgivning, hvor konventionens bestemmelser måtte gøre dette nødvendigt, samt til nationalt at efterleve konventionens bestemmelser.





Ud over Europarådets medlemmer har en række andre lande - herunder USA og Canada - deltaget i udarbejdelsen af konventionen og forventes at underskrive denne. 





Generel vurdering


Konventionen vil sætte rammerne for Internetbrugeres færden på nettet og for beskyttelsen af deres grundlæggende rettigheder, herunder særligt den almindelige retssikkerhed, men også privatlivs fred og ytringsfriheden. Den vil få afgørende indflydelse på den tekniske udvikling af Internettet fremover, herunder omfanget af registreringen af den enkelte brugers færden, udviklingen af sikkerhedsværktøjer, brugen af filtermekanismer m.v. Med deltagelse fra stort set alle Internetudviklede lande vil konventionen gælde for brugere af Internettet i hele verden.





Som udgangspunkt kan Digital Rights støtte, at det internationale samarbejde om efterforskning og retsforfølgelse af IT-kriminalitet styrkes, således at borgerne trygt kan færdes i cyberspace. En konvention indgået i regi af Europarådet kan være et fornuftigt skridt til at sikre politiet de værktøjer, der er nødvendige i bekæmpelsen af kriminalitet via computere. 





Samtidig finder Digital Rights dog, at det bør fremhæves, at den digitale teknologi i sig selv har givet politiet en lang række nye muligheder, der styrker efterforskningen af kriminalitet. Den omfattende automatiske registrering, der sker som en integreret del af IT-systemernes funktionalitet ved enhver form for anvendelse af Internet m.v. giver politiet adgang til en lang række oplysninger, som ikke ville kunne fremskaffes i den fysiske verden uden meget indgribende og bekostelige efterforskningstiltag. De efterforskende myndigheders ønsker om yderligere værktøjer for så vidt angår kriminalitet med informationsteknologiske aspekter bør således opvejes mod de forbedrede efterforskningsmuligheder, som teknologien allerede i sig selv stiller til rådighed. 





På denne baggrund finder Digital Rights, at konventionen går for langt i sit forsøg på at styrke efterforskningen af IT-kriminalitet og forrykker den balance, der i ethvert demokratisk samfund må være mellem de midler, der stilles til rådighed for efterforskning og retsforfølgelse af kriminalitet på den ene side og borgernes grundlæggende rettigheder på den anden side.





Løsning gennem national implementering og forbehold


En række af de problemer, som Digital Rights fremhæver ved konventionen, kan formodentlig imødegås i forbindelse med den danske implementering af konventionens bestemmelser. Samtidig indeholder konventionen på en række områder mulighed for at tage forbehold for enkelte bestemmelser, således at Danmark kan undlade at implementere bestemmelser, der er i modstrid med gældende dansk ret. 





Digital Rights ser dog ikke dette som en holdbar løsning på de grundlæggende problemer, der ligger i konventionen. 





For det første er det tvivlsomt, om danske forbehold over for bestemmelser i konventionen eller en særlig dansk fortolkning vil være en tilstrækkelig beskyttelse for danske statsborgere i en konvention, der retter sig mod en teknologi, der ikke kender til nationale grænser. Eksempelvis vil danske forbehold for udvidelse af politiets realtidsadgang til trafikdata ikke beskytte danske borgere, der surfer på Internationale web-sites eller kommunikerer via Internetforbindelser, der passerer andre lande. 





For det andet vil konventionen få en så afgørende betydning for den fremtidige anvendelse af IT-teknologi generelt og Internet i særdeleshed, at det bør være en dansk prioritering at arbejde for en konventionen, der gennem sine grundlæggende bestemmelser sikrer borgernes retssikkerhed på globalt plan – frem for blot at søge at sikre danske borgere gennem nationale undtagelser. 





Konkrete vurderinger





1. Adgang til trafikdata


Konventionen indebærer en væsentlig udvidelse af politiets muligheder for at få realtidsadgang til data vedrørende brugeres kommunikation på Internettet (trafikdata). Konventionen fastslår således at politiet skal kunne få adgang til trafikdata i forbindelse med efterforskning af alle forbrydelser, hvortil der anvendes en computer – altså uanset forbrydelsens karakter eller alvorlighed. 





Som trafikdata er defineret i konventionen kan det dække alle data vedrørende brugernes anvendelse af nettet: hvornår og til hvem brugeren sender e-post, hvornår brugeren går på nettet, hvilke web-sider brugeren går ind på. At give politiet realtidsadgang til trafikdata kan således betyde, at politiet kan følge hvilke web-sider den enkelte bruger går ind på og dermed: hvilke aviser han læser, hvilke bøger han køber (og overvejer at købe), hvilke sider hos netdoktor han går ind på, hvilke seksuelt orienterede sider han går ind på, hvilke religiøse sider han går ind på, hvilke chat rooms han deltager i  o.s.v. 





Realtidsadgang til trafikdata er således en meget alvorlig indgriben i den enkeltes privatliv – og kan som eksemplerne viser give adgang til personfølsomme oplysninger (helbredsoplysninger, oplysninger om seksuel orientering, oplysning om religiøst tilhørsforhold). Adgang til trafik data kan altså være lige så indgribende som at foretage en telefonaflytning eller rumaflytning. 





En så alvorlig indgriben i den enkeltes privatliv bør efter Digital Rights opfattelse kun anvendes i forbindelse med alvorlige forbrydelser – ligesom det er tilfældet med aflytning, der (som hovedregel) kun kan ske i forbindelse med forbrydelser med en strafferamme over 6 år.





At åbne op for realtidsadgang til trafikdata i forbindelse med efterforskning af alle forbrydelser, hvortil der anvendes en computer uanset forbrydelsens karakter er et farligt skridt mod et ubehageligt overvågningssamfund. 





En udvidelse af politiets adgang til trafikdata synes også at være i strid med den hidtidige danske politik på området. Justitsministeriets udvalg om økonomisk kriminalitet og datakriminalitet (Brydensholt-udvalget) tog således i 1999 eksplicit stilling til spørgsmålet om adgang til trafikdata (teleoplysninger). I den forbindelse mente et flertal i udvalget, at adgang til teleoplysning fortsat bør ske under samme betingelse som indgreb i meddelelseshemmeligheden (aflytning). 





Selvom konventionen åbner mulighed for at fravige bestemmelsen om adgang til trafikdata gennem nationale undtagelser, så finder Digital Rights spørgsmålet så væsentligt, at Danmark bør arbejde for direkte i konventionen at sikre en rimelig beskyttelse af borgerne mod denne type overvågning, f.eks. ved at slå fast, at adgang til trafikdata bør ske under samme betingelser som aflytning. 





2. ISP ansvar for ulovligt indhold. 


Konventionen fastslår at medvirken til IT-kriminalitet er strafbart. Samtidig kriminaliserer konventionen distribution og spredning af børnepornografi, herunder "transmission af børnepornografi via et computersystem".





Som konventionen er formuleret vil Internetudbydere (ISP'er) dermed kunne gøres medansvarlig for ulovligt indhold som transmitteres via deres systemer, f.eks. lægges på en personlige hjemmeside, indsendes til en nyhedsgruppe – eller sågar sendes via en e-post. 





Konventionen fastsætter, at medvirken alene er strafbar, såfremt den medvirkende havde forsæt hertil. Konventionen bestemmer imidlertid samtidig, at alle forsætsgrader som udgangspunkt skal være omfattet så vidt muligt. Efter den laveste forsætsgrad ville en Internetudbyder kunne blive dømt for medvirken til afsendelse af ulovligt indhold, såfremt Internetudbyderen var klar over, at der kunne være ulovligt indhold fx i en e-post, men valgte at lade den passere alligevel. 





Dette kan få meget uheldige konsekvenser for udviklingen af Internet. 





For det første kan konventionen komme til at lægge en uhensigtsmæssig byrde på ISP'er, såfremt Internetudbyderne af hensyn til et eventuelt strafansvar må se sig nødsaget til at overvåge alt, hvad deres brugere kommunikerer om via deres tjenester. I praksis vil dette være en uoverkommelig opgave. 





En sådan systematisk overvågning vil samtidig have meget uheldige konsekvenser for privatlivets fred og beskyttelsen af ytringsfrihed på nettet. Overvågningen vil formentlig blive suppleret af opsætning af computerstyrede filtre med henblik på automatisk blokering af ulovligt indhold – filtre som erfaringsmæssigt filtrerer nyttig og fuldt lovlig information fra –  f.eks. informationssider om seksuelle overgreb mod børn.





Efter kritikken af 22. udkast af konventionen er det i en fodnote blevet tilføjet, at det ikke er hensigten at ISP'er skal gøres ansvarlige for brugeres anvendelse af deres systemer, ligesom det ikke er hensigten at ISP'erne systematisk skal overvåge brugernes data. Fodnoten ændrer dog ikke det faktum, at et sådant ansvar og en sådan overvågning kan blive konsekvensen af konventionens ansvarsbestemmelser (der er uændrede). Som for bestemmelsen om hackerværktøjer finder Digital Rights, at man frem for at bibeholde potentielt skadelige bestemmelser, som forsøges opblødt i forklarende fodnoter, bør ændre selve bestemmelsen og slå fast, at ISP'er kun i tilfælde, hvor de eksplicit er blevet gjort opmærksomme på ulovligt indhold, bør være ansvarlige for at det fjernes. 


 


3 Udvidet ransagning 


Konventionen fastslår, at politiet på baggrund af en enkelt ransagningskendelse kan udvide ransagningen til at omfatte alle computersystemer, som er i forbindelse med det system, der oprindeligt blev givet ransagningskendelse til.





Konsekvensen af disse bestemmelser kan blive, at politiet med en retskendelse til systemadministratorens computere i et større netværk kan få adgang til samtlige computere og data på dette netværk, f.eks. at adgang til samtlige konti hos en Internetudbyders kunder, eller adgang til samtlige computere tilsluttet en virksomheds netværk - herunder medarbejdernes hjemmearbejdspladser.





Digital Rights mener på den baggrund ikke at konventionen på betryggende vis sikrer, at den enkelte borger (eller virksomhed) er beskyttet mod vilkårlig ransagning foretaget af politiet uden det nødvendige juridiske grundlag. 





4  Selvinkriminering


Konventionen fastslår, at det i forbindelse med efterforskning af IT-kriminalitet skal være muligt at pålægge enhver (”any person”), der har viden om de anvendte systemer, at medvirke til at fremfinde (alle) data, der er relevante for efterforskningen. 





Der lægges dermed op til, at også den sigtede skal kunne pålægges at medvirke til at fremfinde bevismateriale mod sig selv. Dette er et brud på det grundlæggende retsprincip, at den sigtede ikke har pligt til at medvirke til opklaringen af den forbrydelse, han er sigtet for (selv-inkriminering). 





På trods af at denne problemstilling eksplicit blev fremhævet i kritikken af 22. udkast, er der intet blevet gjort for at ændre bestemmelsen eller for på anden måde at slå fast, at den sigtede ikke er omfattet af denne pligt til at medvirke til fremfindelse af bevismateriale. Det er på den baggrund vanskeligt at drage anden konklusion, end at inkluderingen af den sigtede i bestemmelsen er tilsigtet. 





Dette er stærkt problematisk og i strid med både dansk retspraksis og grundlæggende menneskeretslige principper om retfærdig rettergang. 





Det kan endvidere bemærkes, at konventionens bestemmelser tilsyneladende også er tænkt at omfatte den situation, hvor den sigtede har beskyttet sine data med kryptering. Konventionen vil altså i dette tilfælde medføre, at den sigtede skal kunne pålægges at udlevere krypteringsnøgler, som er anvendt til at beskytte lagrede eller kommunikerede data. 





Konventionen lægger således op til. at de medunderskrivende lande (og altså også Danmark) gennemfører den lovgivning om adgang til krypteringsnøgler, som under stærk kritik fra privatlivsorganisationer og erhvervsliv netop er blevet gennemført i England.


