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København den 1. maj 2001

Udvidet Teleovervågning (L194) - Baggrundspapir

Resume

Justitsministeren har den 21. marts 2001 fremsat lovforslag L194 til ændring af straffeloven og retsplejeloven. Lovforslaget indebærer, at Politiet i forbindelse med efterforskning af alvorlige forbrydelser fremover skal have mulighed for at få adgang til en liste over samtlige mobiltelefoner, der i et givet tidsrum har anvendt en bestemt sendemast. 

Forslagets betyder, at uskyldige borgere kan risikere at få deres fysiske færden kortlagt, hvis de anvender deres mobiltelefon i nærheden af gerningsstedet til en forbrydelse. 

Digital Rights frygter at dette vil have alvorlig negativ konsekvens for borgenes retssikkerhed og almene tryghed i samfundet. Forslagets konsekvens vil være, at helt almindelige borgere, som ikke har nogen som helst kontakt med kriminel aktivitet, må frygte at blive overvåget, når de anvender deres mobiltelefon. For den enkelte borger vil det betyder, at man ikke længere kan færdes frit men til stadighed må overveje, om man overfor sin omverden kan retfærdiggøre, at man befinder sig, hvor man gør (på et rådgivningscenter om kræft eller AIDS, på en bøssebar en lørdag nat, til et politisk eller religiøst møde...).  Forslaget er starten på en glidebane mod et overvågningssamfund, hvor den enkeltes civile politiske friheder undermineres af en konstant ’kiggen over skulderen’ fra myndighedernes side. 

Digital Rights anbefaler derfor, at forslaget opgives. 

Såfremt forslaget alligevel bliver gennemført vil Digital Rights foreslå, at det revideres på tre væsentlige punkter: 

For det første bør det sikres, at politiets adgang til teleoplysninger alene tillades efter en konkret mistanke til, at forbryderen har bevæget sig på det pågældende sted på et bestemt tidspunkt og har talt i mobiltelefon. Der skal således være tale om en konkret og reel begrundelse for, at teleoplysningerne skal udleveres i det pågældende tilfælde. 

For det andet skal borgere orienteres, hvis de udsættes for den overvågning, som er konsekvensen af forslaget. Digital Rights mener ikke (som anført i lovforslagets bemærkninger), at dette er praktisk umuligt, idet:

- indgrebet må formodes at blive anvendt sjældent (i forbindelse med meget alvorlige forbrydelser, hvor andre efterforskningsmidler ikke har givet resultat)

- underretningen, i tilfælde af at mange borgere er blevet omfattet af indgrebet, kan ske elektronisk (eksempelvis via borgerens mobiltelefon)

For det tredje vil Digital Rights advare mod, at adgang til udvidet teleoplysning udvides til at omfatte andet end telefonsamtaler foretaget via mobiltelefon. Konsekvensen af at give adgang til teleoplysning på andre teknologier - f.eks. mobilt Internet - er vanskelig at forudse og afvejningen mellem den efterforskningsmæssige effekt og borgernes privatliv kan derfor falde meget anderledes ud. F.eks. kan man frygte at bestemmelsen vil blive anvendt til at give politiet adgang til oplysninger om alle e-mails afsendt via mobile terminaler inden for et bestemt område. At kortlægge mange tusinde brugeres kommunikationsmønster uden at de er mistænkt for (eller involveret i) kriminel aktivitet, vil være et meget alvorligt indgreb som vi næppe ville acceptere, hvis det blev diskuteret konkret. 

Baggrund

Formålet med bestemmelsen om udvidet teleoplysning er at give politiet adgang til en udskrift over, hvilke mobiltelefoner, der har kommunikeret via den nærmeste sendemast til gerningsstedet for en alvorlig forbrydelse i et tidsrum eksempelvis fra 1 time før til ½ time efter forbrydelsen. Fra teleselskaberne vil politiet efterfølgende kunne få adgang til navne og adresser på indehaverne af den enkelte telefon og dermed kunne opstille en liste over personer, der har befundet sig i nærheden af gerningsstedet omkring det tidspunkt forbrydelsen har fundet sted. 

Det fremgår ikke klart af lovforslaget hvordan denne liste vil blive anvendt i efterforskningen. Justitsministeriet har oplyst, at politiet typisk vil ønske at lede efter personer på listen, som man kender fra anden sammenhæng (i samme sag eller i forbindelse med efterforskning af andre forbrydelser). Typisk vil man altså ikke ønske at kontakte og afhøre alle personer, der optræder på listen - men det kan på den anden side ikke afvises, at dette i en konkret sag kan blive fundet hensigtsmæssigt. 

Lovforslaget indebærer, at indgrebet udelukkende kan anvendes i forbindelse med alvorlige forbrydelser i henhold til retsplejelovens paragraf 781 (mistanke om en forbrydelse, som har medført eller som kan medføre fare for menneskers liv eller velfærd eller for betydelige samfundsværdier). Indgrebet forudsætter derimod ikke, at der er konkret mistanke om, at gerningsmanden har anvendt mobiltelefoner nær gerningsstedet. Indgrebet gennemføres efter den generelle formodning: "at personer, der har begået en alvorlig forbrydelse, vurderes nødvendigvis at måtte have kommunikeret med hinanden umiddelbart før og efter gerningen, muligvis via mobiltelefoner."

Vurdering af forslaget

Stedbestemmelse

Indledningsvis skal det slå fast, at indgrebets formål ligger ud over det, der normalt forstås ved begrebet teleoplysning - altså oplysning om, hvem der har kommunikeret med hvem, hvornår.

Selvom indgrebet foregår via telenettet er det egentlige formål stedbestemmelse - altså at fastslå, hvem, der har befundet sig hvor, hvornår. 

For den borger, der bliver udsat for indgrebet, er konsekvensen derfor ikke, at borgerens kommunikationsmønster bliver kortlagt - men at borgerens fysiske færden bliver kortlagt. 

Overvågning af uskyldige

Anvendelse af teleinfrastrukturen til fysisk overvågning er ikke ny. Det er velkendt, at politiet i forbindelse med alvorlige forbrydelser kan få adgang til teleoplysninger fra mobilsendemaster, der kan afgøre om en mistænkt ('s mobiltelefon) har været i nærheden af en given fysisk lokation (som det f.eks. skete i sagen mod Kurt Thorsen). 

Det nye i lovforslaget er at teleinfrastrukturen bliver anvendt til at foretage fysisk overvågning af borgere, som ikke er mistænkt i forbindelse med den forbrydelse, der efterforskes, og som ikke på nogen måde kan forventes at være indblandet i denne. 

Dette ligge i selve indgrebets natur (og skyldes ikke "tekniske årsager", som det fremføres i lovforslagets bemærkninger). Når der udskrives en liste over personer, der har befundet sig i nærheden af gerningsstedet, må der i sagens natur optræde en lang række uskyldige personer på denne liste. Faktisk kan de alle være uskyldige - idet det ikke er en forudsætning for at anvende indgrebet, at man har viden - eller blot mistanke - om at gerningsmanden har anvendt mobiltelefon nær gerningsstedet. 

Af de sager, der refereres i lovforslagets bemærkninger fremgår det at antallet af personer på de ønskede lister kan ligge fra omkring 1.000 og helt op til 25.000. Antallet af borgere, som rammes af indgrebet, kan derfor være ganske betydeligt. 

Indgrebets konsekvenser for borgeren

I lovforslaget anføres, at den krænkelse af uskyldige borgere, der sker i forbindelse med indgrebet er af "relativt beskeden karakter" og at den " ikke [kan] anses for mere vidtgående end de indgreb (teleoplysninger mv.), der traditionelt henføres under bestemmelserne om indgreb i meddelelseshemmeligheden."

Men at beskrive adgang til teleoplysninger som et indgreb af "relativ beskeden karakter" er helt misvisende. At kortlægge borgernes kommunikationsmønster eller (som i dette tilfælde) fysiske færden er et alvorligt indgreb i den enkeltes privatliv. Netop lovforslag L194 fastholder jo også, at adgang til teleoplysninger fortsat skal ske efter samme betingelser som indgreb i meddelelseshemmeligheden og altså kun kan ske overfor personer, som er mistænkt for alvorlige forbrydelser (som hovedregel forbrydelser med en straframme på minimum 6 år).

Det afgørende i forslaget er, at et meget stort antal uskyldige mennesker udsættes for dette indgreb. 

Konsekvensen af dette vil være, at helt almindelige borgere, som ikke har nogen som helst kontakt med kriminel aktivitet, må frygte at få deres fysiske færden kortlagt, når de anvender deres mobiltelefon. For den enkelte borger vil det betyder, at man ikke længere kan færdes frit i vores samfund men til stadighed må overveje, om man overfor sin omverden kan retfærdiggøre, at man befinder sig, hvor man gør (på et rådgivningscenter om kræft eller AIDS, på en bøssebar en lørdag nat, til et politisk eller religiøst møde…..). 

Et samfund hvor helt almindelige borger konstant må foretage denne type overvejelser er ikke frit. Det er en helt fundamental karakteristik ved et samfund, der bygger på menneskeretlige og retssikkerhedsmæssige værdier, at borgerne skal kunne bevæge sig frit uden at deres færden registreres. Det er en forudsætning for den reelle udøvelse af en lang række fundamentale rettigheder, at man ikke skal stå til ansvar overfor andre for sin gøren og laden, så længe man ikke overtræder loven. Samme princip er eksempelvis grundlaget for, at hver enkelt borger skal være helt alene i en stemmeboks ved et valg. Ikke engang en udnævnt valgtilforordnet eller for den sags skyld en politibetjent må overvåge, hvad der sker inde i valgboksen. Kun ved at garantere, at den enkelte borger alene skal stå til ansvar over for sig selv, kan man sikre, at han handler helt frit og efter eget ønske. Vi kender alle fornemmelsen af at opføre os anderledes, hvis vi opdager at blive fulgt af et overvågningskamera i en butik eller lignende, eller hvis vi bliver betragtet af andre. Det omtalte lovforslag er derfor starten på en glidebane mod et overvågningssamfund, hvor den enkeltes civile politiske friheder undermineres af en konstant ’kiggen over skulderen’ fra myndighedernes side. 

Afvejning

Forslagets konsekvenser for borgerne må afvejes op mod de mulige efterforskningsmæssige gevinst, som indgrebet kan give. 

I den sammenhæng er det værd at bemærke, at den efterforskningsmæssige gevinst i nogle tilfælde vil være ikke-eksisterende. Idet indgrebet foretages uden nogen konkret viden om, at gerningsmanden har talt i mobiltelefon i nærheden af gerningsstedet, er der nemlig risiko for, at listen over personer, som har talt i mobiltelefon nær gerningsstedet, udelukkende indeholder uskyldige borgere. 

Populært sagt er indgrebet et "skud i tågen", hvor en lang række  borgeres fysiske færden bliver kortlagt, uden der er nogen sikkerhed for at det giver noget efterforskningsmæssigt resultat.

Også selvom overvågning af borgerne i visse tilfælde rent faktisk kunne føre til en nemmere eller hurtigere efterforskning bør man grundigt overveje, om dette kan retfærdiggøre en så indgribende ændring i forholdet mellem den enkelte borger og myndighederne, som forslaget er udtryk for. Uden tvivl ville en konstant overvågning af alle kunne føre til en højere opklaringsprocent. Men er det sådan et samfund vi ønsker? Helt overordnet er det svært at se begrundelsen for et øget indreb i borgernes privatsfære, andet end at det teknisk er muligt. Skal sikring af borgernes rettigheder fremover afhænge af myndighedernes tekniske muligheder for at overvåge? 

Det er vigtigt at være opmærksom på, hvornår de retssikkerhedsgarantier, vores samfund bygger på, begynder at skride. I den sammenhæng er indgrebet langt mere indgribende, end hensynet til efterforskningen kan begrunde.

Konklusion

For Digital Rights er den (mulige) efterforskningsmæssige effekt af forslaget om adgang til udvidet teleoplysning ikke tilstrækkelig til at opveje den generelle utryghed og berettigede overvågningsangst, som forslaget vil give anledning for almindelige borgere i samfundet. 

Digital Rights vil derfor anbefale, at forslaget om adgang til udvidet teleoplysning opgives. 

Konkrete forhold i forslaget

Hvis forslaget om udvidet teleoplysning gennemføres vil Digital Rights anbefale at forslaget revideres på to afgørende punkter: 

Underretning

I forslaget lægges der op til, at de borgere som optræder på listen over personer, som har talt i mobiltelefon nær gerningsstedet, ikke underrettes om, at de har været udsat for overvågning. 

Dette strider med eksisterende retsprincipper for teleovervågning, hvor borgere, som er blevet udsat for indgreb i meddelelseshemmeligheden eller teleoplysning altid efterfølgende orienteres herom. 

Som argument for at undlade at orientere borgerne anføres udelukkende praktiske årsager. Det vil være "praktisk umuligt og ganske uoverkommeligt", som der anføres i lovforslagets bemærkninger. 

For Digital Rights vil den manglende underretning alvorligt forstærke forslagets negative konsekvenser for borgerne. Skal uskyldige borgere udsættes for overvågning, må det i det mindste kræves, at borgerne orienteres, når de er blevet overvåget. At foretage en sådan overvågning bag om ryggen på borgere hører ikke hjemme i et demokratisk samfund. 

At det skulle være praktisk umuligt at underrette de borgere, der er blevet overvåget, er vanskeligt at forstå. Som det fremgår af lovforslagets bemærkning vil der ofte være tale om ca. 1000 borgere, der udsættes for indgrebet. Da der forhåbentlig er tale om et indgreb, som vil blive gennemført meget sjældent (i forbindelse med meget alvorlige forbrydelser, hvor andre efterforskningsmidler ikke har givet resultat), kan det vel dårligt siges være praktisk umuligt at underrette 1.000 borgere.

I tilfælde hvor et større antal borgere rammes af indgrebet, må det være muligt at underrette de pågældende elektronisk. (Da der er tale om borgere, som har anvendt deres mobiltelefon vil en sådan underretnings f.eks. kunne ske via SMS)

Anvendelse på andre teknologier

Selvom baggrunden for forslaget er ønsket om adgang til lister over personer, der har talt i mobiltelefon nær et gerningssted, lægges der i forslaget op til at gøre bestemmelsen teknologineutral, så den kan anvendes til at give politiet adgang til andre typer teleoplysninger uden konkret mistanke ("andre tilsvarende kommunikationsapparater").

Digital Rights må på det kraftigste advare mod dette. 

For det første står det ikke klart i lovforslaget, hvilke teknologier, der vil blive omfattet af lovens bestemmelser. Er det udelukkende telefoner eller vil bestemmelserne også anvende computerterminaler? Derudover må det tages i betragtning, at det inden for de nærmeste år vil blive almindeligt at anvende mobiltelefoner til at sende e-mail og surfe på nettet. 

Man må derfor frygte, at lovens bestemmelser ikke alene vil blive anvendt til at stedbestemme borgerne via deres mobiltelefon, men også til at kortlægge borgernes kommunikation via e-mail eller borgernes brug af hjemmesider på nettet.

F.eks. kan man frygte at bestemmelsen vil blive anvendt til at give politiet adgang til oplysninger om alle e-mails afsendt via mobile terminaler inden for et bestemt område. At kortlægge mange tusinde brugeres kommunikationsmønster uden at de er mistænkt for (eller involveret i) kriminel aktivitet, vil være et meget alvorligt indgreb som vi næppe ville acceptere, hvis det blev diskuteret konkret. 

Samlet set, er det meget vanskeligt at forudse, hvad en generel mulighed for at få adgang til teleoplysning uden konkret mistanke vil betyde for nye teknologier, der introduceres i vores samfund, og den afvejning, der sker i forslaget mellem den efterforskningsmæssige effekt overfor indgrebet i borgernes privatliv kan derfor falde helt anderledes ud. 

Digital Rights må derfor anbefale at der i bestemmelsen, såfremt den gennemføres, udelukkende gives adgang til oplysning om telefonsamtaler foretaget via mobiltelefon - og at eventuel anvendelse på andre typer teknologier (herunder særligt Internet) ikke muliggøres uden en lovændring. 

