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København den 11. februar 2002

Til Retsudvalget

I forbindelse med folketingets førstebehandling af terrorpakken blev der rejst spørgsmål om eventuelle internationale initiativer vedrørende lagring af trafikdata på Internettet. Det er netop vigtigt at se terrorbekæmpelsen i et internationalt lys, og  Digital Rights tillader sig hermed at bidrage til en orientering om den internationale status på området.

Registrering af trafikdata har været overvejet nøje i en række internationale fora. Dels har spørgsmålet været diskuteret i forbindelse med Europarådets konvention om IT-kriminalitet (Cyber-Crime), der blev underskrevet i oktober 2001. Derudover har det været diskuteret intenst i både rådet og parlamentet i forbindelse med revisionen af EU's direktiv om privatlivsbeskyttelse i elektroniske netværk (COM(2000)385). 

Det er i den sammenhæng interessant, at der ikke synes at være international enighed om at tvungen registrering af trafikdata er den rette løsning til bekæmpelse af terrorisme og IT-kriminalitet. 

Europarådets konvention (som også USA, Canada og Japan er underskrivere af) lægger således ikke op til at der skal ske en generel lagring af trafikdata. I stedet åbnes der mulighed for, at efterforskningsmyndighederne i konkrete sager kan pålægge Internetudbydere at gemme udvalgte trafikdata (paragraf 16 og 17). Altså et indgreb, som giver efterforskningsmyndighederne mulighed for at sikre det elektronisk bevismateriale mod sletning, men som er rettet direkte mod de mistænkte i en konkret efterforskning og dermed ikke rammer en bred gruppe af uskyldige borgere.

At den internationale udvikling peger i denne retning understøttes af, at det også er denne løsning, som USA selv har valgt i sin kamp mod terrorismen. I den amerikanske indlæg ved EU's forum om Cybercrime i Bruxelles den 27. november 2001 præciserede Mark Richard fra det amerikanske justitsministerium, at man ikke vil pålægge udbyderne en generel lagring af trafikdata men vil baserer sig på en løsning, hvor udbyderne udelukkende pålægges at gemme data i forbindelse med en konkrete efterforskning (Den fulde indlæg kan findes på http://cybercrime-forum.jrc.it under emnet "Data retention").

Heller ikke i Europa er der enighed om, at generel lagring af trafikdata er den rette løsning. I forbindelse med forhandlingerne om COM(2000)385 advarede direktørerne for de europæiske datatilsyn (artikel 29 arbejdsgruppen) mod en systematisk lagring af trafikdata, som man anser for at være i modstrid med fundamentale privatlivsprincipper i den europæiske menneskerettighedskonvention (Arbejdsgruppens brev kan se på http://www.statewatch.org/news/2001/jun/07Rodota.pdf). En advarsel som blev understeget af Parlamentets rapport om direktivet, der fastslog, at lagring af trafikdata kun bør ske i konkrete tilfælde og en begrænset tidsperiode. 

I rådets efterfølgende behandling af direktivet blev spørgsmålet om tvungen lagring af trafikdata overladt til nationalt beslutning. Efter Digital Rights oplysninger er der kun i England og Frankrig overvejelser om tvungen lagring af trafikdata. Digital Rights er ikke bekendt med at andre europæiske regeringer har initiativer på vej til at kræve lagring af data.

Digital Rights håber, at Retsudvalget på baggrund af disse oplysninger vil overveje spørgsmålet om lagring af trafikdata nøje. Som det fremgår af vores høringssvar til terrorpakken mener vi, at en systematisk lagring af trafikdata for alle borgere er et meget vidtgående skridt mod øget overvågning af danske borgere. 

Digital Rights vil derfor opfordre til, at Danmark følger Europarådets eksempel, og søger at sikre politiets efterforskningsmuligheder gennem indgreb, som retter sig direkte mod mistænkte i konkrete sager. At man i USA - også efter 11. september - mener, at dette er det mest adækvate løsning, burde give anledning til at overveje, om Danmark er i en situation, der tilskynder at man går meget længere og etablerer en gennemgribende registrering af uskyldige borgere.

Med venlig hilsen
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