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Kommentar til regeringens terrorpakke
Indhold i terrorpakken

Terrorpakken indeholder to forslag, der udvider overvågningen af borgernes elektroniske kommunikation:

· en hjemmel til at Justitsministeren administrativt kan fastlægge hvilke trafikdata Internet og teleudbydere skal pålægges at gemme om brugerne og i hvor lang tid

· et nyt indgreb, dataaflæsning, som giver politiet mulighed for at installere "snifferprogrammer" som aflæser al aktivitet på mistænktes computere

De to initiativer diskuteres nedenfor. 

Lagring af trafikdata generelt

Digital Rights mener grundlæggende at lagring af data i kommunikationssystemer udelukkende for politiets skyld er en farlig udvikling, der kan blive glidebane mod et overvågningssamfund. I et overvågningssamfund tilsidesætter man retten til privatliv -som er en vigtig forudsætning for andre grundlæggende demokratiske rettigheder- til fordel for et system bygget på nidkær kontrol med borgerne. Det er vigtigt hele tiden at være opmærksom på, at vi ikke sælger ud af de grundlæggende rettigheder og den tillid, der er hjørnestenene i det demokrati, vi er så stolte af. Registrering af oplysninger om borgernes kommunikation og færden af hensyn til eventuel senere efterforskning er i den sammenhæng faresignaler.

Elektroniske kommunikationssystemer giver på mange områder i sig selv politiet øgede overvågningsmuligheder via de elektroniske spor der lagres i systemerne for at sikre systemernes tekniske virkemåde, til brug for afregning m.v.

Lagring af ekstra data i systemerne alene til politiets eventuelle senere brug vil accelerere denne udvikling og reelt indebære, at samfundet udnytter eksistensen af elektroniske kommunikationssystemerne til at etablere egentlige overvågningssystemer, der er opbygget udelukkende med det formål at kunne overvåge borgerens kommunikation, færden og handlinger. 

Mobiltelefonsystemerne er et eksempel på dette. Det har aldrig været hensigten med mobiltelefoner at kortlægge borgernes fysiske færden - formålet med telefonnettet er at stille en kommunikationstjeneste til rådighed. Ved at lagre positionsoplysninger (masteoplysninger) i disse systemer - udelukkende for politiets skyld - udnytter samfundet mobiltelefonsystemerne til at etablere et overvågningssystem, der kortlægger borgernes fysiske færden - et overvågningssystem, vi næppe ville have indført, hvor det var blevet diskuteret eksplicit som et selvstændigt initiativ.  

At der kræves dommerkendelse før politiet får adgang til de lagrede oplysninger ændrer ikke ved denne problemstilling. Blot det at lagre data, der kortlægger samtlige borgeres handlinger og færden er et indgreb i borgernes privatliv, der kan medføre utryghed og risiko for misbrug. 

Som illustration af dette kan man forestille sig at man begyndte at optage samtlige telefonsamtaler, der bliver gennemført i Danmark, og at man gemte optagelserne et år tilbage i tiden. Dette ville uden tvivl være uhyre givtigt i efterforskningen af alvorlig kriminalitet og terrorisme. Men selvom politiet udelukkende fik adgang til optagelserne mod retskendelse ville de fleste borgere formodentlig anse en sådan optagelser for at være et alvorligt indgreb i deres privatliv. Mange ville være utrygge ved at tale i telefon, når de vidste, at båndene rullede, så snart de løftede røret og der ville være en berettiget frygt for misbrug.

Lagring af trafikdata er et mindre synligt indgreb end optagelse af telefonsamtaler. Men lagring af trafikdata kan være mindst ligeså indgribende i privatlivet, som hvis man havde lagret indholdet af brugernes kommunikation. Data fra mobiltelefonsystemet om borgernes fysiske færden vil f.eks. i mange tilfælde give adgang til følsom viden om borgernes privatliv: besøg hos lægen, besøg i kirke eller til religiøse møder, besøg på diskoteker for homoseksuelle m.v.

Tilsvarende vil trafikdata fra Internet ofte afsløre personlige detaljer fra brugerens privatliv. I takt med den stigende brug af Internettet vil data, der kortlægger brugerens e-mail kommunikationsmønster et år tilbage i tiden f.eks. give en meget præcis profil af borgerens aktiviteter i denne periode.

Lagring af trafikdata giver således mulighed for at kortlægge den enkelte borgers færden og handlinger i en periode tilbage i tiden. At lagre disse oplysninger om samtlige borgere i samfundet vil derfor afgørende forrykke balancen mellem staten og individet og give anledning til utryghed for borgerne. 

Samtidig bør det bemærkes, at lagringen  af disse væsentlige personrelaterede oplysninger vil ske hos private virksomheder (helt ned til den mindste Internetudbyder)  uden at der samtidig fremsættes sikkerhedskrav til udbydernes opbevaring. 

Digital Rights mener på den baggrund, at lagring af trafikdata alene for politiets eventuelle senere brug som udgangspunkt ikke bør finde sted. 

Administrativ hjemmel

Som beskrevet indebær lagring af trafikdata reelt at samfundet etablerer målrettede overvågningssystemer på basis af de elektroniske kommunikationssystemer - overvågningssystemer der forrykker balancen mellem staten og individet og medfører risiko for misbrug. 

Hvis man alligevel vælger at etablere  sådanne overvågningssystemer, bør det efter Digital Rights opfattelse som minimum ske efter demokratisk debat og ved beslutning i folketinget. At give Justitsministeren hjemmel til administrativt at fastlægge, hvilke data der skal gemmes og hvor længe, giver ministeren adgang til at udvide omfanget af overvågningen løbende uden at indgå i en kritisk demokratisk debat. Dette vil skabe alvorlig risiko for at samfundet kommer ind på en glidebane mod øget overvågning. 

Digital Rights mener således, at et forslag til lagring af trafikdata som et minimum bør fastlægge hvilke data der skal gemmes og i hvilken periode, således at Folketinget eksplicit kan forholde sig til hvilken grad af indgreb i borgernes privatliv, der er tale om, og opveje dette mod de efterforskningsmæssige effekter. 

Lagring af IP-adresser

Idet terrorpakken giver Justitsministeren hjemmel til administrativt at fastlægge hvilke trafikdata, der skal gemmes, indeholder lovforslaget ikke konkret forslag til lagring af data. I forslagets bemærkninger nævnes logning af IP-adresser dog som et af som en af de forventede tiltag - idet der lægges op til at lagring af oplysningerne i 12 måneder. 

IP-adresser (og tilhørende A-nummer) er data, der fastlægger identiteten af brugere, der anvender Internettet ved opkald via modem. Sammenholdt med logfiler fra e-mail servere, web-servere, news servere m.v. kan IP-adresserne anvendes til at fastslå, hvilket brugere der står bag en give aktivitet på nettet - f.eks. hvem der har afsendt en give e-mail fra Hotmail eller hvem der har downloadet et en given side eller et givet billede på en web-side. 

Da IP-adresser typisk ikke indgår i afregningen af brugerne gemmer en række udbydere ikke disse data tilbage i tiden. Ved efterforskning af hacking, spredning af børneporno m.v. er det derfor i nogle tilfælde ikke muligt at finde tilbage til, hvem der stod bag forbrydelsen. 

Lagring af IP-adresser kan give mulighed for at opklare visse forbrydelser via de elektroniske spor afsat ved brug af Internet. Samtidig give lagring af IP-adresser dog også mulighed for - for enhver borger i samfundet - at kortlægge borgerens aktivitet på nettet (via logfiler lagret hos web-udbydere m.v.). Lagringen ophæver dermed den anonymitet, der i mange tilfælde er indbygget i Internet. Logning af IP-adresser er altså en form for tvungen elektronisk "identitetskontrol". 

Logning af IP-adresser er blandt de mindre indgribende tiltag, man kan forestille sig i forbindelse med tvungen lagring af trafikdata. IP-adresser afslører således ikke i sig selv information om brugerens færden men skal kombineres med logfiler, der er lagret andre steder på Internet (web-udbydere, chatudbydere m.v.). Risikoen for misbrug af loggede IP-adresser er derfor mindre end for andre typer trafikdata. Samtidig kan det fremføres at der er tekniske årsager til at lagre IP-adresser for at sikre angreb mod selve kommunikations infrastrukturen - f.eks. hackingforsøg. Logning af IP-adresser kan dermed siges at have en eller anden form for sammenhæng med den tekniske drift af infrastrukturen. 

Selvom Digital Rights kraftigt advarer mod lagring af trafikdata alene for politiets skyld i det hele taget, er logning af IP-adresser i et kortere tidsrum et initiativ, der i lidt mindre grad er bekymrende.

Lagring af e-mail data

Ud over IP-adresser lægges der i forslagets bemærkninger om til at lagre e-mail trafikdata i 12 måneder - dvs. data der for hver enkelt bruger viser, hvem han har sendt e-mails til, og hvem han har modtaget e-mails fra indenfor det sidste år. 

E-mail trafikdata vil i sig selv give en detaljeret kortlægning af den enkelte borgers handlinger og kommunikationsmønster. Mange borgere sender og modtager op mod 100 e-mails om dagen, og en log over borgerens e-mail kommunikationsmønster vil derfor give en meget præcist billede af borgerens adfærd. 

Lagring af e-mail trafikdata vil dermed afgørende udvide myndighedernes mulighed for at overvåge borgerne og forrykke balancen mellem staten og individet. Samtidig skaber logning af e-mail trafikdata alvorlig risiko for misbrug, idet loggen - der skal opbevares hos Internetudbyderne - i sig selv vil give mulighed for at kortlægge borgerens kommunikationsmønster. 

Digital Rights finder på den baggrund, at tvungen lagring af e-mail trafikdata for alle brugere af Internettet, vil være et uforholdsmæssigt stort indgreb i borgernes privatliv, der ikke bør accepteres i et demokratisk samfund. 

Dataaflæsning

Dataaflæsning er en helt ny type indgreb, som ikke direkte har nogen parallel i den fysiske verden. Dataaflæsning vil give politiet mulighed for præcist at følge den mistænktes anvendelse af sin computer - herunder også kommunikation via e-mail og anvendelse af Internet. 

Dataaflæsning er dermed ikke blot en overvågning af den mistænktes aktiviteter i hjemmet, idet indgrebet også vil give mulighed for at følge den mistænkte, når denne "forlader" hjemmet og begiver sig ud på Internettet for at handle, finde information, deltage i elektroniske diskussioner, møde mennesker i chatrooms m.v. Dataaflæsning kan siges at være en elektronisk parallel til at udstyre en mistænkt med en chip, der optager alle samtaler og følger den mistænktes fysiske færden. 

Digital Rights anerkender, at dataaflæsning kan være et fornuftigt  efterforskningsmidlet og tilslutter sig, at det anvendes på baggrund af retskendelse i forbindelse med meget alvorlige forbrydelser overfor borgere, der er konkret mistænkt for at medvirke til kriminalitet. Digital Rights ønsker i den forbindelse at understrege, at dataaflæsning som efterforskningsmiddel er et meget alvorligt indgreb i borgernes privatliv og at man – som lovforslaget også anfører - bør være meget opmærksom på, hvordan anvendelsen af dataaflæsning udvikler sig for at sikre, at efterforskningsmidlet alene anvendes i forbindelse med den mest alvorlige kriminalitet, således at der er proportionalitet i forhold til indgrebets helt usædvanlige intensitet.

