Chefen skal ikke snage

"Lad os fortsætte denne email diskussion af projektet off-line. Det kan så først blive i næste uge når jeg er til møde hos jer, men det er rarest at drøfte det under fire øjne..." Skal det være stilen, når medarbejderne uformelt diskuterer et projekt over mail og føler, at de ikke kan tale frit – af frygt for at det konstante kig over skulderen kunne medføre ubehagelige misforståelser?

I foråret blev fire medlemmer af HK fyret efter at deres arbejdsgivere havde læst deres emails. Senest bragte BT en artikel den 5. august 2001 med overskriften ”Fyret for at sende e-mails”, om en ansat på et ejendomsmæglerkontor, der blev fyret, fordi hendes chef mente, at hun skrev for mange emails. Noget han havde fundet ud af, ved at læse samtlige hendes mails. Udviklingen er bekymrende – og fyringerne næppe berettigede. 

Digital Rights er en organisation, der værner om den enkeltes frihedsrettigheder i den digitale verden. Derfor har vi igennem det sidste års tid deltaget aktivt i debatten om internetbrug på arbejdspladsen og spørgsmålet om, hvorvidt chefen har adgang til at læse med i de ansattes elektroniske kommunikation. Da vi for et år siden sammen med fagforeningen Prosa afholdt en række offentlige debatmøder om emnet, mødte vi hos nogle skepsis når vi sagde, at der skulle være de samme principper for integritet og privatsfære på Internet og ved elektronisk kommunikation, som der er alle andre steder. Vi mødte det synspunkt, at Internet og email er så radikalt anderledes kommunikationsmedier end alt andet vi kender, at der måtte særlige kontrolmekanismer til, for at holde folk ’på måtten’. Vi påpegede, at denne skepsis var typisk for al ny teknologi. Ved indførsel af eksempelvis den trykte presse og telefonen havde mange en lignende skræk for, at de nye overvældende kommunikationsmidler kunne misbruges og ville overtage hverdagen. Al erfaring viser, at selvom de fleste af os leger lidt rundt med ny teknologi når vi først får det i hænderne, så finder man ret hurtigt ud af at disciplinere brugen og indpasse teknologien i den øvrige dagsorden - ikke omvendt. 

I Digital Rights er vi stadig overbeviste om, at efterhånden som email og Internet fuldt ud integreres i arbejdsdagen og alle vænner sig til elektronisk kommunikation som basale arbejdsredskaber og kommunikationsmidler, vil frygten for misbrug og ivrigheden for kontrol og overvågning forsvinde. 

Det, der nu bekymrer er, at mens den mere afslappede holdning til email vinder frem, har der i mellemtiden været en række eksempler på, at medarbejdere rent faktisk er kommet i klemme, fordi man ved overdreven og nidkær kontrol af deres færden har fanget dem i at træde ved siden af i nogle situationer, hvor de ikke rigtigt kendte spillereglerne. På et tidspunkt, hvor mediet var nyt og de fleste var usikre på, hvilke rettigheder de havde eller burde have, og hvor de færreste vidste, hvor meget der egentlig kunne registreres om deres færden, har visse arbejdsgivere haft held til at statuere eksempler, der med tiden vil kunne danne kotume for, at den nye teknologi i langt højere grad end tidligere bruges til at kontrollere og overvåge deres ansatte. Derfor er der behov for endnu engang at slå fast, at opfattelsen af at chefen med juraen i hånden eller ”i sagens natur” skulle have adgang til at gøre sig bekendt med de ansattes elektroniske kommunikation, er uberettiget. 

Argumenterne for en øget overvågning fremsættes ofte med henvisning til persondataloven, som de fleste jurister griber til i søgen efter relevant regulering. Henvisning til persondataloven som det endelige svar på den omtalte problemstilling er efter min opfattelse noget forenklet. Ifølge persondataloven må personlige oplysninger – hvortil ifølge Datatilsynet hører emails – registreres og bruges, hvis der er en ’berettiget interesse’. Persondatabeskyttelsesloven giver nogle gode principper for behandlingen af personlige oplysninger, som meget vel kan bruges på emails, hvis der subsumeres korrekt. Men man skal her gøre sig klart, hvor mange oplysninger om en person, der registreres eller kan registreres ved hjælp af kopiering af alle mails, hvilket jeg skal komme tilbage til. Mange af sådanne informationer vil givetvis være overflødige i forhold til arbejdsgiverens ’berettigede interesse’. Det skal understreges, at den ’berettigede interesse’ må vurderes ud fra de forhold mellem arbejdsgiveren og den ansatte, som i øvrigt tegner billedet på danske arbejdspladser.

Helt essentielt for vurderingen er, at man gør sig nogle tanker om, hvad en e-mail egentlig er. Hvilken form for kommunikation er der tale om – kan den sammenlignes med andre måder, vi kommunikerer på? De fleste vil nok umiddelbart associere en email med et brev, måske på grund af selve betegnelserne 'email' og 'e-post', der er sammentrækninger af 'elektronisk post'. Association er også nærliggende, fordi der er tale om en form for skriftlig kommunikation. En mere rationel analyse af emailen ville være at se på emailens karakter og anvendelse, snarere end på navnet eller måden, hvorpå den kommer til udtryk. 

Email bruges forskelligt på forskellige arbejdspladser, alt afhængig af arbejdets karakter, arbejdsgange, og øvrige kommunikationstraditioner. Nogle vil bruge email som man ville skrive et brev, hvor der indledes med formel hilsen, dato, og eventuelt journal nummer, og skrivelsen udformes omhyggeligt og i samme tone som et egentligt brev; Et udskrift af mailen ville til forveksling ligne et egentligt brev. Dette er formentlig næppe tilfældet for de fleste mails sendt i dagens Danmark. Såfremt man ønsker at give sin skrivelse en vis vægt og formel karakter, vil mange faktisk vælge at skrive et egentligt brev på rette brevpapir med videre. Dette skyldes netop, at mailen almindeligvis bruges som et mere uformelt medium.

Emailen bærer præg af at være et hurtigt, umiddelbart medium. Dette giver sig blandt andet til udtryk ved, at man ofte vil forvente et hurtigere svar ved en email end ved et egentligt brev. Det er her mere acceptabelt med uformelle vendinger og mindre omhyggeligt opsat layout. De færreste vil læse en mail igennem før afsendelse for at kontrollere stavefejl, trykfejl, eller uheldige vendinger. Netop den hurtige, umiddelbare svarfrekvens gør, at man hurtigt kan rette eventuelle misforståelser. Mediet giver ikke indtryk af, at det skrevne vil fæstnes på modtagerens nethinde i længere tid. Samtidig vil en email ofte forblive på modtagerens skærm og ikke umiddelbart være tilgængelig for andre. Emailen er altså noget mere uformelt, hurtigere, mere umiddelbart og mere direkte, end et brev. 

Mange bruger email i stedet for telefonen. Den pågældende kan læse beskeden når dette passer ind i arbejdsrytmen og man risikerer ikke at forstyrre midt i noget. Samtidig kan man afgive sin besked på det tidspunkt, hvor det passer bedst i ens egen arbejdsrytme, frem for at skulle vende tilbage flere gange for at fange modtageren, når denne er på sit kontor. 

Mest tydelig bliver emailens uformelle karakter, når den bruges i stedet for en personlig samtale ansigt til ansigt. Det kan være nemmere at sende en mail frem for at begive sig hen til den pågældendes kontor - enten fordi modtageren sidder fysisk langt væk (i en anden bygning, på en anden etage), eller fordi man igen finder det mere praktisk at modtageren selv kan vælge modtagetidspunktet for beskeden. 

En emailkommunikation udvikler sig ofte til en dialog, hvor man hurtigt svarer tilbage på en besked eller en idé og der bliver kommenteret frem og tilbage, måske over flere dage. Her vil email kommunikationen nærmest tage form af en egentlig samtale, som talte man i telefon eller befandt sig i samme rum. Det kan også være tilfældet hvor man efter en snak på gangen eller på en kollegas kontor, tilbage på sit eget kontor lige ønsker at give en ekstra kommentar til det sagte. Eksemplerne er utallige.

Opsummerende kan emailkommunikation erstatte mange andre kommunikationsmedier og vil frem for alt oftest værre ret uformel. Når computeren kommunikerer med serveren for at sende en mail, foregår kommunikationen ved, at mailens indhold kopieres. Dermed er der mulighed for at gemme en kopi af alle sendte mails på serveren – selvom afsenderen og modtageren har slettet kopien på deres pc. Samtidig logges ’transportdata’ for selve mailen (afsender, modtager, tidspunkt etc.) af sikkerhedshensyn. Hvis man danner sig et billede af en arbejdsdag, hvor der kommunikeres med eksterne samarbejdspartnere, drøftes mødedato med en anden afdeling i firmaet, videregives telefonbeskeder, fortsættes en diskussion fra frokostbordet, emailes med ægtefællen om dagens indkøb osv., giver mailen et temmelig detaljeret billede af den ansattes samlede kommunikation i løbet af dagen. I de tilfælde, hvor mailen bruges som en skriftlig samtale, kan emailen nærmest udgøre et udskrift, som havde de pågældende talt sammen med en stenograf til stede. Såfremt den ansatte havde brugt telefonen eller gået rundt og talt med de andre i stedet, kunne så omfattende dokumentation af hans eller hendes kommunikation med andre alene have været foretaget ved at fæstne en mikrofon til skjorten. E-mail giver altså mulighed for en langt mere detaljeret dokumentation af den enkeltes kommunikation og færden, end nogen anden kommunikationsform. Såfremt arbejdsgiveren valgte at benytte de andre nævnte muligheder for en sådan dokumentation, ville man næppe se det som en ’berettiget interesse’. 

Herefter er der anledning til at se på, hvad behovet egentlig er, for at overvåge mailkommunikation. Behovet skal ses i forhold til den afvejning af interesser, der er mellem chefens ønske om effektivitet og sikkerhed og på den anden side den ansattes integritet og privatsfære. 

Først kan der gøres op med den private mail. Med privat mail menes den slags mail, som ville kunne sidestilles med et opkald til bogklubben for at afbestille månedens bog eller en sludder med en kollega om, hvorvidt trekkingferien var et hit. Med andre ord de emails, der intet har med arbejde at gøre. Det er naturligvis arbejdsgiveren, der bestemmer, hvor meget kommunikationsudstyr sat til rådighed for arbejdet må bruges til private formål. På linie med, at telefonen eksempelvis også kan bruges til private meddelelser, giver de fleste arbejdsgivere lov til, at der i et vist omfang mailes privat. Men såfremt der gives adgang til  at anvende mailen privat er det, det anvendes til, netop - privat. Det følger af meddelelseshemmeligheden, og er slået fast af datatilsynet, at rent privat email ikke må læses af arbejdsgiveren. 

Et af de mest anvendte argumenter for af chefen skal kunne læse de ansattes emails er  frygten for, at det er så fristende for de ansatte at bruge deres tid på email-pjat, at de skulker fra deres egentlige arbejdsopgaver. Hertil er der blot at sige, at chefen har en berettiget interessere i at vide, at hans medarbejdere udfører deres arbejde – ikke hvad de foretager sig, når de ikke udfører arbejdet. Chefens interesse i at kontrollere, at arbejdstiden bliver brugt til noget fornuftigt ville således under alle omstændigheder alene berettige en kontrol af email-forbrugets omfang. Vel at mærke privat email forbrug. På danske arbejdspladser er der ikke tradition for at overvågning anvendes som middel til at kontrollere de ansattes arbejde, såfremt dette ikke er nødvendigt. Et grundlæggende princip i arbejdsretten er, at der skal være proportionalitet mellem en kontrolforanstaltning og det formål, den tjener. Det kan næppe siges, at overvågning af email skulle være proportional. På samme måde, som det ikke ville være proportionelt at sætte mikrofoner og kameraer op i den enkeltes kontor for at sikre, at man ikke sad og kiggede for længe ud af vinduet, sladrede for længe med en kollega eller lavede for mange krusseduller på blokken. Eller at man aflyttede telefonsamtaler for at sikre, at der ikke blev talt for meget privat. Der er simpelthen mere hensigtsmæssige – og stilmæssigt mere moderne -  måder at sikre, at arbejdet bliver gjort. 

Mere interessant bliver spørgsmålet om chefens adgang til at læse arbejdsrelaterede mails. Med en arbejdsrelateret mail menes enhver mail, som indgår i udførelsen af de forskellige arbejdsopgaver. Der kan være tale om et brev til en samarbejdspartner, der blot sendes elektronisk. Eller der kan være tale om en løs ‚snak’ om et projekt, hvor den elektroniske kommunikation indgår som et arbejdsredskab eller i stedet for en telefonsamtale eller en rundbords-brainstorm. Som det er anført ovenfor, vil en detaljeret dokumentation at den enkeltes emails ofte betyde en langt mere detaljeret og omfattende overvågning og dokumentation af færden, end man i øvrigt er vant til på arbejdspladsen. 

Det kan her være en hensigtsmæssigt at sondre mellem en officiel eller offentlig kommunikation og en personlig kommunikation. Den offentlige kommunikation kan siges at være et brev, eller en email der er udskrevet og journaliseret. Som anført er det mest dækkende at sammenligne email med personlige samtaler, telefoni, noter etc. – eller en hybrid af disse - som foregår i den mere personlige sfære. Der er ikke nogen begrundelse for at chefen skulle have adgang til emails, der ikke er udskrevet og indjournaliseret eller lignende – simpelthen fordi han ikke ville have adgang til denne kommunikation, hvis man tilfældigvis havde brugt et andet medium. 
økonomi

Det anføres til tider, at arbejdsgiveren har en økonomisk interesse i at begrænse de ansattes email. Da de fleste firmaer har abonnementer, hvor man er online konstant, og da internetforbindelsen er billigere end telefonen og konstant falder i pris, er der ikke grund til at kommentere dette yderligere.

Nødsituationer 

Der kan være situation, hvor en medarbejder uforudset er fraværende, og hvor der befinder sig vigtige oplysninger i dennes indbakke. Det kan her være nødvendigt at skaffe sig adgang til den ansattes (ellers personlige) indbakke. Dette giver dog på ikke behov for helt generelt at kopiere og overvåge alle ansattes email kommunikation, for det tilfælde, at en af dem en dag skulle blive kørt over af en bus uden at have videresendt en vigtig email som lige netop skulle befinde sig i deres indbakke. I sådanne tilfælde må man handle præcis, som man ville have gjort, hvis der var tale om papirdokumenter, som befandt sig i en skuffe på den pågældendes kontor. Man ville om muligt rådføre sig med den ansatte om, i hvilken skuffe man skulle lede. Såfremt man ikke kunne komme i kontakt med den pågældende, ville man målrette en søgen mod de mest oplagte mapper. Ingen ville formentlig argumentere for, at man lige så godt lige for en sikkerheds skyld kunne tage kopierer af alt, hvad der nogen sinde blev forfattet af den pågældende. Eller at man skulle sikkerhedskopiere alt havde nogen sinde var blevet noteret, og optage alt sagt, hørt og gjort  på det pågældende kontor, for det tilfælde, at man en dag skulle finde det nødvendigt gå tilbage og spore en bestemt dokument. I stedet er der masser af muligheder for at organisere sig ud af sådanne problemer. Eksempelvis ved til eksterne samarbejdspartnere og kunder at give firmaets officielle mailadresse (en fælles ’postkasse’), i stedet for en personlig adresse. 

Firmaets ejendom

Det siges ind i mellem, at arbejdsgiveren har ret til at gøre sig bekendt med de ansattes email, fordi den benyttede computerudstyr er firmaets ejendom. Dette er naturligvis en helt forfejlet konklusion. Få ville formentlig argumentere for, at arbejdsgiveren havde ret til at sætte mikrofoner op i alle kontorer eller et kamera på toilettet (man kunne jo være interesseret i at kontrollere varigheden af toiletbesøg), fordi han betaler huslejen. Grænsen mellem arbejdsgiverens interesse i at føre en vis kontrol med de ansatte og de ansattes interesse i at bevare en vis integritet drages naturligvis ikke ud fra ejendomsretlige betragtninger. 

Sikkerhed

Det siges ind i mellem, at en virksomhed er nød til at kontrollere de ansattes email kommunikation af sikkerhedsmæssige årsager. Hvis computere i virksomheden rammes af en email virus eller bliver udsat for hacker-angreb, er der vigtigt at kunne spore dem tilbage i tid. Datatilsynet har i en afgørelse sidste år udtalt, at arbejdsgiveren i visse tilfælde kan have sådan en berettiget interesse i at registrere de ansattes mails. Der er imidlertid forskel på, at betroede medarbejdere logger den ’transport-data’, der er nødvendig for at kunne spore en mail etc., og så at kopiere og gemme hvad som helst – og at give andre end sikkerhedsfolkene adgang hertil. I persondatabeskyttelsesretten er formålsbestemtheden et vigtigt princip. Man må ikke registrere personlige oplysninger til ét formål (IT-sikkerhed) og så senere bruge dem til andre (kontrol med, hvad de ansatte kommunikerer til hinanden). 

Såfremt virksomheden har særdeles følsomme oplysninger man vil sikre sig ikke bliver sendt ud af huset via mail, kunne man eksempelvis indrette sig ved to elektroniske ’miljøer’ eller systemer, så de følsomme oplysninger lagres i et internt system, der ikke er forbundet med eksterne servere. Igen kan man organisere sig ud af problemet. 

 Omdømme
Når en medarbejder sender en mail fra en adresse, der indebærer arbejdspladsens navn eller initialer, bliver firmaet til en vis grad forbundet med indholdet af emailen. Nogle arbejdsgivere argumenterer derfor, at en medarbejder kan skade et firmas omdømme ved eksempelvis at videresende en vittighed om et ømtåligt emne. Men det kan en medarbejder vel også gøre på mange andre måder end ved email. Hvis en medarbejder sendes på en kongres, hvor han drikker sig hønefuld og fornærmer en vigtig samarbejdspartner, vil dette næppe være noget, som vil være en fordel for firmaet. Hvad gør en chef for at sikre sig mod et sådan – heldigvis for de fleste utænkeligt – optrin? De færreste vil nok overveje at overvåge deres medarbejdere og eksempelvis give dem en mikrofon med i knaphullet. Hvorfor så sikre sig kopier af alt, hvad de ’siger’ på mail? Det, der sikrer mod en uhensigtsmæssig opførsel er ganske enkelt at ansætte ansvarlige medarbejdere og sikre, at disse føler sig motiverede til at opretholde en loyalitet mod firmaet. Hvorfor skulle selve kommunikationsmidlets karakter ændre på dette forhold?

Man kan jo bare lade være med at bruge email

Det har i debatten været sagt, at såfremt de ansatte ikke ønskede, at chefen var ’med på en lytter’, kunne man bare lade være med at udtrykke sig via email. Dette er nok ikke en særlig fremadrettet tænkemåde. Der gøres for tiden mange forsøg med hjemmearbejdspladser og mange firmaer udnytter, at langt det meste kommunikation mellem de ansatte rent faktisk kan foregå via mail. Man er eksempelvis ikke tvunget til at have alle virksomhedens afdelinger samlet på et sted. Når kolleger er placeret geografisk væk fra hinanden, er det næppe så lige til at drysse ned ad gangen frem for at sende en mail. (Endvidere er det næppe i arbejdsgiverens interesse, at skabe en situation, hvor medarbejderne i forskellige tilfælde bruger mere tids- og omkostningskrævende kommunikationsmidler en mail. Men det er en anden diskussion). 

Så længe rent mel i posen

Fortalere for overvågning ynder at påpege, at så længe man har ’rent mel i posen’, kan man vel ikke have noget imod, at ens færden kortlægges og eksponeres. Ifølge almene arbejdsretlige principper må arbejdsgiverens kontrolforanstaltninger overfor de ansatte ikke være krænkende og må ikke gå ud over det psykiske arbejdsmiljø. Der er ingen tvivl om, at konstant overvågning af medarbejderne giver stress. Ansatte i eksempelvis butikker i USA, hvor der er sat videokameraer op for at sikre mod de ansattes tyveri af varer, fortæller om, hvorledes de konstant indretter deres færden på kameraet. De passer hele tiden på ikke at vende ryggen til kameraet eller at flytte en vare uden for kameravinklen. Man tænker hele tiden på, hvordan noget kunne komme til at se ud på en film, som måske kun viser nogle vinkler, og hvor nogle bevægelser kunne give anledning til mistanke. For at undgå enhver mistanke om ukorrekt adfærd må medarbejderne så at sige sove med hænderne over dynen. 

Hvorfor nye teknologiske muligheder og redskaber med kapacitet til at gøre udførelsen af arbejdsopgaver hurtigere, lettere og billigere skulle indskrænke medarbejdernes integritet og privatsfære, er ikke oplagt. Samlet synes der ikke at være nogen berettiget interesse for en arbejdsgiver til i at kigge sin medarbejder over skulderen i den grad, en adgang til vedkommendes emails i realiteten ville være. Efter Digital Rights’ opfattelse ville det derfor være helt naturligt, om chefen fik ”Adgang Forbudt” til de ansattes email. 

